MEHR SICHERHEIT DURCH 2 FAKTOR
ANMELDUNGEN
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PRAKTISCHE ERFAHRUNG MIT DER ABSICHERUNG EINER
ANWENDUNG DURCH EINE 2FA APP




ABLAUF
e Warum das ganze?

e Welche Moglichkeiten gibt es?
e Trockendurchlauf
e Praxis
= Registration eines Demo Snapchat Accounts
(wenn nicht vorhanden)
= [nstallation Authy App auf Smartphone
= Konfiguration App mit 2FA
= \Wenn die Zeit reicht: Wie geht das mit dem
Backup?

BODENSTANDIG & INNOVATIV



WARUM DAS GANLZE?

e Passworter alleine sind nicht mehr sicher (Hack,
Phishing)
e Deswegen: 2 Faktor (Wissen oder Besitz)
e Schritt 1: Anmeldung uber Username / Password
e Schritt 2: Weiterer Faktor
= gdeheimnishutender Gegenstand
= geheimes Wissen (TAN / Einmalkennwort)
= Biometrisches Charakteristika
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WELCHE MOGLICHKEITEN GIBT ES?

e 2FA per SMS
e 2FA per Hardware
e 2FA per APP




WELCHE APPS SIND SINNVOLL?

e Google Authenticator
e | astPass Authenticator
e Authy



WARUM ICH AUTHY EMPFEHLE?

e VVerschlusselte Backups
e \Verschlusselte Backups
e VVerschlusselte Backups
e Passcode / Fingerabruck
e Android / I10S




ABLAUF DER INSTALLATION

e |[nstallation Snapchat (wenn notwendig)

e |nstallation Authy app

e Snapchat: Wir wollen 2FA

e Authy: kein Problem - hier ist eine Nummer
e Snapchat: Alles klar

e Reinstallation Snapchat

e Anmeldung mit 2FA
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Authy 2-Factor

Authentication
Authy

INSTALLIEREN

Schutzen Sie alle lhre Konten mit den besten Zweil

Faktor-Authentifizierung App

WEITERE INFOS

@ rusficus consulfing
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Account Setup

LET'S TURN THIS PHONE INTO A SECURE ACCOUNT

Code Cellnpho |¥ number

Make sure you use the same cellphone across all devices
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Account Setup

LET'S TURN THIS PHONE INTO A SECURE ACCOUNT

49 177
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GET ACCOUNT VERIFICATION V1A

-

PHONE CALL

5MS or calls are free and won't have any extra charges
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You don't have any accounts yet

B N T o g = 2 dlld s
Tap on the plus buttor

.:@ rusficus consulfring
\\\ I'T | BODEMSTANDIG & INMOWVATIV



= P

Add account

Scan the QR Code on the website where
you are enabling 2FA.

ﬂ Scan QR Code

Mo OR code? Enter Code Manually

Scanner Not working? use zxing
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Bitmoji
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€ Einstellungen

MEIN ACCOUNT

MName

Mutzername 59 =<2
Geburtstag 16/10/1969

Handynummer !
Email de |
Passwort

2-Faktoren-Bestatiqung
Verbundene Apps

Benachrichtigungen
Bitmoji

Shazam

| rusticus consulting
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{ 2-Faktoren-Bestatigung

Mit der Login-Bestatigung wird dein

Account sicherer.

Wenn die Login-Bestatigung aktiviert
ist, brauchst du zusatzlich zu deinem
Passwort einen Bestatigungscode, den

wir dir per 5MS zuschicken, um dich

mit neuen Geraten einzuloggen.




{ 2-Faktoren-Bestatigung

Bitte wahle aus, wie du deinen

Bestatigungscode erhalten willst.

SMS-Bestatigung

Ein Code wird an deine Telefonnummer geschickt.

Authentifizierungs-App

Generiere mit siner Authentifizierungs-App einen Code auf deinem
Gzerit, z. B, mit Google Authenticator.

Die SMS-Bestatigung ist die einfachste
Losung, aber eine Authentifizierungs-
App ist praktisch, wenn du ochne Zugriff
auf dein Handy im Ausland unterwegs
bist oder wenn du Snapchat auf einem
Tablet oder einem anderen Gerat

offnest.
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{ 2-Faktoren-Bestatigung

Bitte wahle eine der folgenden

Optionen.

Automatisches Set-up

Bitte diese Option auswithlen, wenn du bereits eine
duthantitiziarungs-App installiart hast,

Manuelle Installation

Wihle diese Option, urmn manuell eine Avthentifizierungs-App zu
installieren (2. B. wenn die App bereits auf einem anderen Gerat
installiert it

Eine App suchen

Wir empfehlen diese Authentifizierungs-Apps.
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Bis gleich!

Du wirst jetzt zu deiner
Authentifizierungs-App geleitet.
Bitte kopiere oder notiere den
Code aus der App und gehe
zurtick zu Snapchat.

Abbrechen

[G5) rusticus consulting
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<  BACKUPS PASSWORD

S0 1T YOU Lpdrade Of 1058 yOUT PRONe, YOLU SR 25ty

rastore them

Enter a backup password below and Authy will encrypt

and backup all your accounts.

FRFFEREERY

IIIIIIII

ENABLE BACKUPS

1 2 3 45 6 7 8 90

qwe r t z u i1l o p
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4 y xcvbnm@
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<  BACKUPS PASSWORD

S0 1T YOU Lpdrade Of 1058 yOUT PRONe, YOLU SR 25ty

rastore them

Enter a backup password below and Authy will encrypt

and backup all your accounts.

FRFFEREERE

IIIIIIII

ENABLE BACKUPS

1 2 3 45 6 7 8 90
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« Account name

WRONG LOGO? SELECT ANOTHER ONE
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SECURITY AWARE

Congratulations for protecting
vour account with Two-Factor
Authentication.
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GENERIC BLUE TOKEN I5:

474 951 @
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{ 2-Faktoren-Bestatigung

Bitte gib den Code ein, den du uber
deine Authentifizierungs-App generiert

hast.

474951
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Damit bist du abgesichert, falls du aus

irgendeinem Grund nicht mehr auf

deine Authentifizierungs-App zugreifen
kannst (z. B. wenn du dein Handy

verlierst).
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Dein
Wiederherstellungscode ist
HRRRn 69.

Schreibe den Code an einem
sicheren Ort auf. Du kannst
diesen Code einmal, statt dem,

den wir dir schicken, nutzen, um
dich in deinen Account
einzuloggen.

Ich habs
aufgeschrieben
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Login
BENUTZERMAME ODER EMAIL

{ LB EEsEEna | |

PASSWOR?

F'n'l SSWOT Vergessen
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Gerat bestatigen

Offenbar loggst du dich dber eir
neues Gerat ein. Bitte gib den
Bestatigungscode ein, den du uber

deine Authentitizierungs-App generiert

hast

VERIFIZIERUNGSCODE

Dieses Gerat merken
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GENERIC BLUE TOKEN IS:

299" TTE ©
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Gerat bestatigen

VERIFIZIERUNGSCODE

925481
Dieses Gerdt merken
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DANN MAL LOS!
JETZT SEID IHR DRAN.



[USAMMENFASSUNG

e 2FA ist wichtig

e Apps sind praktikabel

e |Installation ist einfach

e £s gibt keinen Grund das nicht zu machen



MEHR SICHERHEIT DURCH 2 FAKTOR
ANMELDUNGEN

hagen.bauer@rusticus-consulting.de
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