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UBER MICH

e Hagen Bauer

e |T Berater (Software / Infrastruktur)
e Datenschutzfreak

e Freifunker

e Serveradministrator

e Jekyll Webseiten

e Web Shop Administrator

Distinguished
Technical Specialist
\,
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DISCLAIMER:

DIESE INFORMATIONEN SOLLEN NUR HELFEN DAS RICHTIGE
LU TUN.

SIE ERSETZEN KEINE RECHTSBERATUNG UND ERHEBEN KEINEN ANSPRUCH AUF
VOLLSTANDIGKEIT UND/ODER RICHTIGKEIT.




DIE DATENSCHUTZGRUNDVERORDNUNG

e 2016 durch EU festgelegt
e ersetzt die Datenschutzrichtlinie aus dem Jahr 1995
e st in der gesamten EU als Gesetz anerkannt

e Mitgliedstaaten mussten bis Mai 2018 Umsetzung
sicherstellen




NEUE ANFORDERUNGEN

e neue Datenschutzerklarung auf Webseiten
notwendig

e Vertrag zur Auftragsverarbeitung fur externe
Dienstleister

e \Verzeichnis von Verarbeitungstatigkeiten

e Datenschutzbeauftragter bei besonders geschutzten
Daten

e Weitere Rechte des Verbrauchers (Auskunft,
Léschung, Ubertragung...)

e Meldepflicht von Vorfallen
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UND DAS IST AUCH RICHTIG SO

WeLT Abonnement % Ticker

HOME WELTPLUS LIVE-TV MEDIATHEK POLITIK WIRTSCHAFT SPORT PANORAMA WISSEN KULTUR

HOME » REGIOMNALES » NORDREHEIM-WESTFALEN » Haftling findet in JVA Euskirchen Stick mit sensiblen Dater

NORDRHEIN-WESTFALEN

POLITIKIN NRW  WETTER INNRW  STELLEMANGEBOTE

NORDRHEIM-WESTFALEN JVAEUSKIRCHERN

Haftling findet Stick mit sensiblen JVA-
Mitarbeiter-Daten

Ein Gefangnis-Mitarbeiter verliert einen USB-5tick — ausgerechnet mit
sensiblen Daten vieler JWA-Bediensteter. Ein Haftling findet ihn — und will ihn

wieder verloren haben. Wo sich der Stick derzeit befindet, sei unklar.

3 in verlorener USB-Stick mit sensiblen persénlichen Daten von rund 8o
f Vollzugsbeamten des Gefingnisses Euskirchen ist ausgerechnet in die
Hand eines Hiftlings gelangt. ,,Der Stick ist gefunden worden, von einem
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DATENSCHUTZ MIT ZAHNEN
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UND NICHT NUR IN DER THEORIE

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Journal

heise online yNews 3 10/2018 ) DSGVO-Verstofk: Krankenhaus in Portugal soll 400.000 Euro zahlen

23.10.2018 11:06 Uhr

DSGVO-Verstold: Krankenhaus in Portugal
soll 400.000 Euro zahlen

In einem Krankenhaus in Portugal hatten nicht nur Arzte Zugriff auf

Patientendaten. Daflur wurde nun eine empfindliche Geldstrafe verhangt.

e 7.B. 985 aktive Benutzer mit einem Profil "Arzt" bei
296 Arzten
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VEREINFACHTE TODO LISTE

Tatigkeit Prio Aufw.
Datenschutzerklarung /Cookie Banner 1 N

/ Social Media

Datenschutzbeauftragter? 1 N
Verzeichnis von 2

Verarbeitungstatigkeiten

Prozess fur Auskunft/Loschen 2 M

Basis IT Sicherheitskonzept 2 M

Datenschutzfolgeabschatzung 3 H
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GUTE RILFESTELLUNGEN AUS BAYERN

Kleinunternehmen und Vereine - Mozilla Firefox x
A Kleinunternehmenund V. X | +
&« = @ @ (i & https:.//www.lda.bayern.de/de/kleine-unternehmen.html [F] | «« @ | | Q Search O ([ I
(DA i
Bay :i Hl !F Bayerisches Landesamt fiir 7 5
‘“ (L Datenschutzaufsicht M 2

AKTUELLES UNSERE BEHORDE  RECHTLICHES INFOTHEK  PRESSE  ONLINE-SERVICES _
: o _
R L\ T ) J

\

Kleinunternehmen und Vereine

Handreichungen fur kleine Unternehmen und Vereine

In der folgenden Ubersicht werden fir kleine Unternehmen und Vereine die wesentlichen Anforderungen exemplarisch zusammengestellt - ohne Anspruch auf Vollstandigkeit.
Zu beachten Ist daher, dass nicht jeder Verantwortliche pauschal alle diese Anforderungen erfullen muss und sich auch der Umfang, wie die einzelnen Anforderungen konkret

bertcksichtigt werden missen, fallbezogen unterscheldet. In diesen Mustern wird deshalb der vereinfachte Regelfall angenommen. Erlauterungen zu den Anforderungen befin-
den sich auf der Ruckseite des jewelligen Paplers.
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PELICHT: IT SICHERHEITSKONZEPTION

e 7./. Keine "handhabbaren" Standards
e Stand der Technik???

e BS| IT Grundschutz bietet eine systematische
Herangehensweise

e Pragmatische Auslegung moglich




DIE IDEE RINTER DEM BSI GRUNDSCRUTZ

e Wiederverwendbarkeit, Anpassbarkeit,
Erwelterbarkeit

e Benennung der typischen

= Gefahrdungen, Schwachstellen und Risiken
= Geschaftsprozesse und Anwendungen
= |[T-Komponenten

e Empfehlungen und MafSnahmen werden
bereitgestellt

e Quelle / ITGrundschutzkompendium
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https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/itgrundschutzKompendium_node.html

VORGERENSWEISE

. IT-Sicherheitsprozess starten

. Strukturanalyse

. Schutzbedarfsfeststellung

. Modellierung nach |IT-Grundschutz

. Basis-Sicherheitsscheck

. Realisierung von SicherheitsmafShahmen
. Kontinuierliche Verbesserung

~N O O B W DN B

BODENSTANDIG & INNOVATIV



GRUNDSCHUTZ MIT VERINIGE

verinice -

Aktivitaten

Fr13:31

verinice

Datei Bearbeiten Ansicht Hilfe

= 8 i B T =
L IT-Grundschutz-Kompendium 3
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e

v i IT-Grundschutz-Kompendium 3.0
v [z_| Bausteine
v [z | Prozess-Bausteine
» = CON
» =/ DER
» =] ISMS
b = OPS
b = ORP
v [z=] System-Bausteine
b =] APP
b EJIND

* [=| 5Y5
b =] 5YS5.1.1 Allgemeiner Server
w = 5Y5.1.2.2 Windows Server 2012
wb SYS.1.2.2.A1 Planung von Window
70 SYS.1.2.2.A2 Sichere Installation v
W SYS.1.2.2.A3 Sichere Administratic

T 5YS.1.2.2.A4 Sichere Konfiguratio
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[ Abteilungsserver

3] £ @ Modernisi...

& Informatio... ¢®BSI-Grun >
B Abteilungsserver 52 =

Kirzel 51

Titel Abteilungsserver

Tags
Beschreibung

Warlmiinfianman

<» Objektbrowser 53 B

5Y5.1.2.2.A3 Sichere Administration von Windows Server 2012

Lokale Administrationskonten MOSSEN einzigartige, sichere Passworter besitzen. Alle
Administratoren, die fir das Serversystem zustandig sind, MOSSEN in den sicherheitsrelevanten
Aspekten der Administration von Windows Server 2012 bzw. R2 geschult sein. Sie DURFEN
administrative Rechte NICHT einsetzen, wo diese nicht zwingend erforderlich sind. Browser auf
dem Server DORFEM NICHT zum Surfen im Web verwendet werden.



VERINICE

e Open Source Information Security Management
System (ISMS)

e GNU General Public License

e Windows, Linux and OS X

e Demo und Kaufversion auf Hersteller Webseite

e Einzelplatz und Serverversion vefugbar

e Quellcode auf https://github.com/SerNet/verinice

BODENSTANDIG & INNOVATIV


https://github.com/SerNet/verinice
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http://127.0.0.1:4000/assets/A2_Schutzbedarfsfeststellung.html
http://127.0.0.1:4000/assets/A4_Grundschutz-Check.html

OFFENE PUNKTE

e Holistische Abdeckung DSGVO Anforderungen
erfordert Zusatzmodul oder Eigenentwicklung

e |[nstallation und Einrichtung OpenSource Version ist
"hackelig”
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ERGEBNISS: EIN BESSERER SCHUTZ DER DATEN MEINER
ORGANISATION UND MEINER KUNDEN
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